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Введение
Целью преддипломной практики является закрепление, расширение, углубление и систематизация знаний, полученных при изучении обще-профессиональных и специальных дисциплин, приобретение практических навыков самостоятельной работы в профессиональной сфере деятельности. 

Изучение особенностей деятельности предприятия, его структуры, состава, информационного взаимодействия  подразделений, характера взаимодействия со службой администрирования информационных ресурсов и систем, со службой разработки программного обеспечения, знакомство с применяемыми информационными технологиями и программным обеспечением.

Приобретение практического опыта эксплуатации и администрирования информационных ресурсов и систем, разработки элементов программного обеспечения, создания и администрирования систем коммуникаций и документооборота. 

Приобретение опыта самостоятельной разработки программно-технических комплексов, работы в коллективе информационных отделов и служб.

1. Общее знакомство с предприятием и применяемыми информационными технологиями
Преддипломная практика проходит в «Управлении эксплуатации информационными технологиями» (далее УЭИТ) ОАО «Челябинский металлургический комбинат» входящая в состав стальной группы «Мечел». Основная деятельность предприятия:

· производство чугуна, ферросплавов, стали, горячекатаного проката холоднокатаного листового проката;

· производство чугуна и доменных ферросплавов;
· производство продуктов прямого восстановления железной руды;

· производство стали;

· производство полуфабрикатов (заготовок) для переката;

· производство стального сортового проката горячекатаного и кованого;

· производство холоднокатаного плоского проката без защитных покрытий и с защитными покрытиями;

· производство холоднотянутых прутков и профилей;

· производство гнутых стальных профилей;

· производство железных порошков;

· производство профилей и конструкций шпунтового типа из стального проката.
УЭИТ занимается всей информационно-технической деятельностью предприятия.

1.1 Структура информационной службы предприятия  «УЭИТ»
На рис.1.1 представлена структурная схема УЭИТ.

Рис. 1 Структурная схема УЭИТ ОАО «Челябинский металлургический комбинат»
Из схемы отчетливо видна структура УЭИТ. Центр обработки данных (далее ЦОД) занимается администрированием системного программного и аппаратного обеспечения, администрирование баз данных, подготовкой, обработкой и контролем данных. 
Отдел поддержки пользователей обеспечивает своевременное и качественное устранение сбоев и отказов в работе оборудования автоматизированных систем управления, программного обеспечения, информационного обеспечения, персональных компьютеров и локальных вычислительных сетей.
Центр технической связи и телекоммуникаций обеспечивает и сопровождает ОАО «Челябинский металлургический комбинат» всеми средствами телекоммуникаций необходимые производству. 

Отдел технического обслуживания и ремонта вычислительной техники занимается непосредственно устранением сбоев и отказов в работе оборудования автоматизированных систем управления, проведением профилактики и техническим обслуживанием вычислительной техники.

Начальник отдела системного администрирования и отдела обработки данных подчиняется начальнику управления, через начальника ЦОД. Начальникам отделов непосредственно подчинён весь персонал соответствующих отделов. 
Начальник отдела поддержки пользователей административно подчинен начальнику управления. Начальнику отдела поддержки пользователей  непосредственно подчинён весь персонал отдела. 
1.2 Правовые аспекты в области регулирования  деятельности предприятия, на которых строится работа организации
Деятельность предприятия регулируется нормативно правовыми актами, должностными инструкциями утверждающимися руководителем предприятия, доступ к ним имеется у руководителей отделов, начальников управлений. Все запросы сотрудников на предоставления информационных ресурсов оформляются в виде электронных заявок на имя начальника УЭИТ.

1.3 Основные средства и способы распространения и передачи информации, используемые организацией
Информационная сеть предприятия построена по топологии домена chmk.mechelgroup.ru, в котором используется топология звезда.  Домен работает на двух контроллерах домена под управление ОС MS Windows Server 2003 SP2. 

На предприятии используется 147 серверов, которые обеспечивают предприятие информационными ресурсами 24 часа в сутки, 365 дней в году. 
Компьютерная сеть предприятия насчитывает 3544 пользователей. Внутри цеха сеть построена на основе витой пары 5 категории, пропускная способность 1 Г/c. Сеть работает на управляемых свитчах 3COM. Межцеховая коммутация основана на оптоволоконном соединении, скорость соединения 4 Г/c,   используются свитчи BROCADE и оптические конвертеры.

1.2 Особенности выбора средств и видов программного обеспечения.
Согласно корпоративной политики стальной группы «Мечел», разработан регламент по информационным технологиям, на основе которых на предприятии используется определенный список программного и аппаратного обеспечения. Среди которых можно выделить наиболее именитых вендоров таких как: Microsoft, Oracle, HP, IBM, Brocade, APC, NetApp, McAfee, SAP, 3COM. 

2. Характеристика применяемых информационных технологий и систем
2.1 Перечень применяемых на предприятии информационных технологий и программных продуктов
На предприятии применяются следующее программное обеспечение: MS Windows 2003 Server, MS Windows XP, IBM AIX, IBM Tivoli Storage Manager, Lotus Domino, Lotus Notes, Lotus Sametime, HP-UX, Oracle 10g, SAP R/3, MS Office 2003/2007, McAfee, Far, WinRar, Remote Administrator (Radmin), ABBYY FineReader 9 Professional Edition, Adobe Reader 9, Консультант плюс.
2.2. Система сбора и хранения информации
На ОАО «Челябинский металлургический комбинат» существует две сети SAN (Storage Area Network - сети хранения данных) построенные на оборудование Brocade. Используется две системы хранения данных (далее СХД) NetApp FAS 6080 общим объемом 25 терабайт и IBM DS 4300 общим объемом 5,8 терабайт. Все СХД подключены к обеим сетям. Каждый сервер использующий ресурсы СХД также подключается к обеим сетям. Таким образом, обеспечивается отказоустойчивость подключения сервера к СХД. Все массивы на СХД NetApp собраны по технологии RAID 6 ввиду особенностей СХД. Массивы СХД IBM собраны по технологии RAID 5, что обеспечивает оптимальную производительность при достаточной отказоустойчивости. 
3. Организация администрирования информационных систем предприятия
3.1 Организация, способы и средства администрирования информационных систем предприятия
В УЭИТ администрированием информационных систем занимается непосредственно системные администраторы. 
Для администрирования Windows серверов используется как подключаемая к серверу консоль, так и удаленное администрирование при помощи удаленного подключения к рабочему столу. Рабочие станции пользователей администрируются при помощи групповых политик домена и удаленного подключения к рабочему столу.

Администрирование Unix серверов так же осуществляется либо подключение консоли непосредственно к серверу или удалено при помощи ssh клиента.

Администрирование СХД осуществляется при помощи специального программного обеспечения, которое удаленно управляет СХД.

3.2 Организация и способы администрирования сетевых ресурсов предприятия

В УЭИТ существуют файловые, почтовые  и сервера автоматизации производственных задача, через которые проходит основной поток документов и файлов. Также существуют справочные, и бухгалтерские системы, такие как «Консультант плюс» и отдельно разработанные модули в SAP R/3. Все справочные и бухгалтерские системы администрирует непосредственно системные администраторы. Все сетевые ресурсы имеют строго ограниченный доступ. Пользователи имеют возможность получить доступ, к какому либо ресурсу только после оформления электронной заявки на предоставления доступа к информационным ресурсам, после утверждения которой, дается распоряжение администраторам предоставить доступ к данным ресурсам.
Электронные заявки на подключения к информационным ресурсам рассматривают владельцы ресурса, утверждает непосредственный начальник отдела и начальник УЭИТ.
4. Организация информационно-коммуникационной деятельности на предприятии
4.1  Средства и способы организации информационно-коммуникационной деятельности на предприятии
Документооборот реализован на основе электронной почты. Корпоративная электронная почта на данный момент охватывает 25 предприятий стальной группы «Мечел». Электронная почта базируется на почтовых серверах IBM Lotus Domino 8.5.  Число пользователей электронной почты ОАО «Челябинский металлургический комбинат» насчитывает 3544 человек.
5. Оценка эффективности применяемых информационных систем и технологий
стабильность системы (отлично)

Все информационные системы зарезервированы, в случае выхода из строя оборудования в работу включается резервное. В случаях программного сбоя информационные системы восстанавливаются из резервных копий. Т.о. полностью решен вопрос отказоустойчивости как аппаратного, так и программного обеспечения.  
защищенность системы от атак из сети (отлично)

Используются аппаратные сетевые экраны (Firewall), антивирусное программное обеспечение McAfee.
защищенность системы от атак внутри предприятия (отлично)

Разграничение прав доступа, парольная политика, антивирусное программное обеспечение. 
антивирусная защита (хорошо)

Постоянно обновляющиеся базы сигнатур и программой части антивирусных систем позволяют добиться минимального воздействия данной угрозы на сеть.

информационные коммуникации (отлично)

Наличие почтового сервера позволяет добиться оптимальной работы всех подразделений предприятия.
6. Техника безопасности на месте прохождения практики
6.1 Основные требования безопасности

1. Не трогать руками провода, электрические вилки и розетки работающего компьютера.

2. Запрещается работать на компьютере мокрыми руками или в сырой одежде.

3. Нельзя работать на компьютере, имеющем  нарушение целостности корпуса или изоляции с неисправной функцией включения питания.

4. При появлении запаха гари или необычных звуков, немедленно выключить компьютер.

5. Нельзя что-либо класть на компьютер т.к. уменьшается теплоотдача металлических элементов.

6.2 Требования безопасности перед работой на компьютере

1. Осмотреть и привести в порядок рабочее место.

2. Отрегулировать освещение на рабочем месте, убедится в отсутствие потока встречного света.

3. Проверить в правильности подключения электрооборудования в сети.

4. Протереть салфеткой поверхность экрана и защитного фильтра.

5. Проверить правильность установки стола и клавиатуры.

6.3 Последовательность включения компьютера

1. Включить системный блок.

2. Включить периферийные устройства.

3. Включить блок питания.

6.4 Требования безопасности во время работы

1. Продолжительность работы перед экраном не должна превышать 1 часа.

2. В течении всего рабочего времени стол содержать в порядке.

3. Открыть все вентиляционные устройства.

4. Выполнять санитарные нормы: соблюдать режим работы и отдыха.

5. Соблюдать правила эксплуатации и вычислительной техники в соответствии с инструкциями.

6. Соблюдать расстояние до экрана в пределах 70-80см.

7. Соблюдать установленный временем режим работы. Выполнять упражнения для рук, глаз и т.д.

8. Во время работы запрещается одновременно касаться экрана и клавиатуры.

9. Запрещается касаться задней панели системного блока при включённом питании.

10. Запрещается попадание воды на системный блок, рабочую поверхность и другие устройства.

11. Запрещается производить самостоятельное вскрытие и ремонт оборудования.

12. После работы на компьютере не рекомендуется смотреть телевизор           2-3часа.

6.5 Требования безопасности в аварийных ситуациях

1. Во всех случаях обрывов проводов питания, неисправности заземления необходимо выключить компьютер.

2. В случае появления рези в глазах, резком ухудшении видимости, появлении боли в пальцах немедленно покинуть рабочее место сообщить руководителю работ и обратится к врачу.

3. При возгорании оборудования отключить питание и принять меры тушения.

6.6 Требования безопасности после окончания работы

1. Произвести закрытие всех активных задач.

2. Выключить питание системного блока.

3. Выключить питание всех периферийных устройств.

4. Отключить блок питания.

5. По окончанию работы осмотреть и привести в рабочее состояние компьютер.

7. Выполнение практического задания
В рамках комплексной автоматизации предприятия, крупным подразделениям организации, в т.ч. и подразделению, в котором проходила преддипломная практика,  было поручено создать информационные порталы в сети Iternet. Цель разработки информационного портала – предоставление информации об организации, сферах её деятельности, контактной информации, телефоны отделов и персонала, объявлений и новостной информации.
В качестве практического задания на преддипломную практику было поручено произвести необходимые мероприятия, для подготовки разработки портала подразделения. Список необходимых мероприятий:

Разработка технического задания, на разработку портала.

Согласование и утверждение технического задания.

Выбор и обоснование средств реализации.

Разработка структуры портала.

Разработка структуры страницы.

Разработка мероприятий по реализации безопасного проектирования и конечной системы. 
7.1 Техническое задание на разработку портала
Технические задание описано согласно ГОСТ 19.201-78-«Единая система программной документации. Техническое задание. Требование к содержанию и оформлению»

7.1.1 Введение

Программный продукт «Информационный портал  УИЭТ» служит для публикации информационного предоставления отдела УИЭТ, а так же для предоставления пользователям организации возможности удобного доступа к сервисам обслуживания.
7.1.2 Основания для разработки

Разработка проводилась по заказу руководства УИЭТ.
7.1.3 Назначение разработки

Обеспеченье информационного представления подразделения УИЭТ и управления обслуживанием пользователей компании.

7.1.4.2 Требования к надежности

Программа должна обладать средствам защиты целостности данных.

7.1.4.3 Требования к эксплуатации

Эксплуатация программы установленной на персональном компьютере должна осуществляться с использованием требований по эксплуатации компьютерной техники, с применением мер безопасности, согласно ГОСТ Р МЭК 60950-20002 Безопасность оборудования информационных технологий. Место использования программного обеспеченья должно быть оборудовано согласно СанПиН 2.2.2/2.4.1340-03 «Гигиенические требования к персональным электронно-вычислительным машинам и организации работы» (в редакции СанПиН 2.2.2/2.4.2198-07. Изменения N1 к СанПиН 2.2.2/2.4.1340).

7.1.4.4 Требования к составу и параметрам технических средств

Программное обеспечение разрабатывается для персональной ЭВМ (IBM PC-совместимой) со следующими характеристиками:

· процессор с частотой не ниже 1 ГГц;

· объем ОЗУ не менее 128 Мб;

· графический адаптер SVGA;

· стандартная клавиатура.

· манипулятор типа «мышь» или совместимый с ним.

· Сетевой адаптер (при использовании программы в сетевом режиме)

· Объем дискового пространства для программного модуля не менее 4Mb.

·  Объем дискового пространства, занимаемого базой данных, за висит от количества хранящейся в ней информации.
7.1.4.5 Требования к информационной и программной совместимости

Минимальные требования:

· Операционная система Windows 2000/XP/2003/Vista/7, Linux/Unix.

· Appace 2.0.
· PHP 5.
· MySQL 5.
· Баузер.

7.1.5 Требования к программной документации

Инструкция по сопровождению программного обеспеченья.

7.1.6 Технико-экономические показатели


По сравнению программными продуктами, выполняющими аналогичные функции автоматизации управления подразделениями, данная система обладает следующими преимуществами:

· Низкими системными требованиями.

· Простотой использования.

7.1.7 Стадии и этапы разработки

1. Подборка материала.
2. Реализация функционала.

3. Реализация интерфейса.

4. Написание инструкций сопровождения.

5. Внедрение.

6. Сопровождение.
7.1.8 Нормативная документация
· ГОСТ 34.601-90

· ISO/IEC 12207:1995

· ГОСТ Р ИСО/МЭК 12207-99

· ГОСТ 19.701-90 (ISO 5807-85)

7.2 Разработка структуры портала
Структура портала представлена на рисунке 7.1. На данной схеме условными обозначениями показаны:


[image: image1.emf]Информационный портал.


[image: image2.emf]Статичная информационная страница. Страницы такого типа содержат относительно постоянную информацию, которая подвергается сравнительно редким обновлениям.


[image: image3.emf]Страница с динамической информацией. Страницы такого типа содержат информацию, которая подвергается сравнительно частым обновлениям.
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Рис. 7.1 Структура сайта
7.3  Структура страницы сайта

Структура страницы  состоит из следующих модулей:

· Шапка сайта.

· Место пользовательских модулей.

· Левый столбец.

· Центральная часть.

· Правый столбец.

· Подвала.

Назначения данных элементов приведены в таблице 1.

Таблица 1
Сравнение систем

	№ п/п
	Наименование элемента
	Назначение

	
	Шапка сайта
	Отображает логотип отдела и содержит в себе модуль главного меню

	
	Место пользовательских модулей.
	В данной конфигурации содержит модуль поиска по сайту.

	
	Модуль левого столбца
	В данной конфигурации содержит форму авторизации и дублированное главное меню.

	
	Центральная часть
	Служит для отображения контента сайт и место вывода компонент.

	
	Правый столбец
	Информационные внедрённые модули

	
	Подвал
	Содержит копирайт



Структура страницы сайта изображена на рисунке 7.2.

[image: image5]
Рисунок 7.2 – Структура страницы сайта

7.4 Выбор и обоснование выбора средств реализации

7.4.1 Обоснование выбора CMS
Для реализации проекта в качестве исходной базовой модели была выбрана  CMS “Joomla”. Этот выбор был обоснован следующими факторами:

· Полностью основанный на БД движок с использованием PHP/MySQL.

· Модуль безопасности для многоуровневой аутентификации пользователей/администраторов.

· Секции новостей, продукции или услуг легко редактируемы и управляемы.

· Разделы тем могут быть добавлены авторами.

· Полностью настраиваемые схемы расположения элементов, включая левый, правый и центральный блоки меню.

· Закачка изображений при помощи браузера в вашу собственную библиотеку - для последующего использования с любого места сайта.

· Форум/Опросы/Голосования для эффективной обратной связи.

· Работа под Linux, FreeBSD, MacOSX, Solaris, AIX, SCO, WinNT, Win2K.

Возможности администрирования:

· Возможность создавать неограниченное количество страниц
· Четкая организация структуры сайта
· Для каждой динамической страницы можно создать свое описание и ключевые слова в целях повышения рейтинга в поисковых системах
· Начало и окончание публикации любых материалов можно запрограммировать по календарю
· Возможность ограничить доступ к определенным разделам сайта только для зарегистрированных пользователей
· Секции новостей, продукции или услуг легко редактируемы и управляемы
· Полностью настраиваемые схемы расположения элементов по 5 областям, что позволяет сделать оригинальный дизайн
· Закачка изображений при помощи браузера в вашу собственную библиотеку - для последующего использования с любого места сайта
· Опросы и голосования для эффективной обратной связи
· Различные модули - такие как последние новости, счетчик посещений, подробная статистика посещений, гостевая книга, форум и т.д.
· Причем Вы сами выбираете, будут ли показаны эти модули и на каких страницах
· Возможность создания не одной, а нескольких форм обратной связи для каждого контакта.
· Изменение порядка объектов, включая новости, вопросы, статьи и т.д.
· Генератор показа случайной новости.
· Модуль приёма от удалённых авторов новостей, статей и ссылок.
· Иерархия объектов - количество секций, разделов, подразделов и страниц, зависит от вашего желания.
· Библиотека изображений позволит Вам хранить все Ваши GIF- и JPEG-файлы под рукой для лёгкого доступа.
· Менеджер рассылки новостей. Выбирайте из более чем 360 служб рассылки новостей по всему миру.
· Менеджер архива. Помещайте Ваши старые статьи в архив, чем просто удалять их.
· Возможность распечатать или отправить другу на e-mail любую статью с сайта.
· Выбор из 3 визуальных редакторов, что упрощает редактирование материалов до уровня редактирования текста в программе Word.
· Предварительный просмотр перед окончательным размещением.
· Возможность легкой смены дизайна.
· Экономное использование места на сервере за счет использование базы данных MYSQL.
· Возможность использования адресов страниц адаптированных для лучшей индексации всеми поисковыми системами.
Наиболее важным фактором данной системы являются широкие возможности для создания расширений, что в последующем будет использовано для создания сервисов.

 7.4.2 Обоснование выбора СУБД


Выбор СУБ определил тип используемой  CMS. Данная CMS в версии 1.5 может использовать несколько типов СУБД, в частности:

· MySQL

· MySQLi

· FierBird

· И др.

При некоторых ихменениях кода данную систему можно использовать практически с любой СУБД. Но наболее удобным следуест признать использование СУБД MySQL, поскольку данный тип БД являеться «родным» для данной CMS, и использование её не вызовет дополнительных затрат или непредвиленных трудносте с интеграцие дополнительных модулей и компонент системы. Кроме того, данная СУБД обладает ещё одним важным своством, а именно распространение по лицензии GNU/GPL
Внутренние характеристики и переносимость MySQL:

· Написан на C и C++. Протестирован на множестве различных компиляторов. 
· Работает на различных платформах. 
· Для обеспечения переносимости используется GNU Automake, Autoconf и Libtool. 
· API для C, C++, Eiffel, Java, Perl, PHP, Python, Ruby и Tcl. Полностью многопоточный с использованием потоков ядра. Это означает, что, если такая возможность обеспечивается, можно легко организовать работу с несколькими процессорами. 
· Очень быстрые дисковые таблицы на основе В-деревьев со сжатием индексов.
· Очень быстрая базирующаяся на потоках система распределения памяти. 
· Очень быстрые соединения, использующие оптимизированный метод однопроходного мультисоединения (one-sweep multi-join). 
· Хеш-таблицы в памяти, используемые как временные таблицы. 
· SQL-функции реализованы при помощи хорошо оптимизированной библиотеки классов, поэтому они выполняются настолько быстро, насколько это возможно. Обычно после инициализации запроса распределения памяти не происходит вообще. 
· MySQL- код протестирован с использованием Purify (коммерческий детектор утечки памяти), а также Valgrind, одного из GPL-инструментов (http://developer.kde.org/~sewardj/ 


Типы столбцов:

· Большое количество: целочисленные со знаком/беззнаковые, длиной в 1, 2, 3, 4 и 8 байтов, FLOAT, DOUBLE, CHAR, VARCHAR, TEXT, BLOB, DATE, TIME, DATETIME, TIMESTAMP, YEAR, SET и ENUM. С записями фиксированной и переменной длины. 
· Все столбцы имеют значения по умолчанию. С помощью INSERT можно вставить подмножество столбцов таблицы; столбцы, для которых явно не заданы значения, устанавливаются в значения по умолчанию. 

Команды и функции:

· Полная поддержка операторов и функций в SELECT - и WHERE - частях запросов. 
· Полная поддержка для операторов SQL GROUP BY и ORDER BY с выражениями SQL. Поддержка групповых функций (COUNT(), COUNT(DISTINCT ...), AVG(), STD(), SUM(), MAX() и MIN()). 
· Поддержка LEFT OUTER JOIN и RIGHT OUTER JOIN с синтаксисом ANSI SQL и ODBC. 
· Разрешены псевдонимы для таблиц и столбцов в соответствии со стандартом SQL92. 
· DELETE, INSERT, REPLACE, and UPDATE возвращают число строк, которые были изменены. Вместо этого можно задать возвращение совпавших строк. Для этого следует установить флаг при соединении с сервером. 
· Команду SHOW, которая является специфической для MySQL, можно использовать для получения информации о базах данных, таблицах и индексах. Чтобы выяснить, как оптимизатор выполняет запрос, можно применять команду EXPLAIN. 
· Имена функций не конфликтуют с именами таблиц и столбцов. Например, ABS является корректным именем столбца. Для вызова функции существует только одно ограничение: между именем функции и следующей за ним открывающей скобкой '(' не должно быть пробелов.. 
· В одном и том же запросе могут указываться таблицы из различных баз данных (с версии 3.22). 


Безопасность:

· Система, основанная на привилегиях и паролях, за счет чего обеспечивается гибкость и безопасность, и с возможностью верификации с удаленного компьютера. Пароли защищены, т.к. они при передаче по сети при соединении с сервером шифруются. 

Масштабируемость и ограничения:
· Управляет очень большими базами данных. Компания MySQL AB. использует MySQL для работы с несколькими базами данных, которые содержат 50 миллионов записей, кроме того, известны пользователи, использующие MySQL для работы с 60000 таблицами, включающими около 5000000000 строк. 
· Для каждой таблицы разрешается иметь до 32 индексов. Каждый индекс может содержать от 1 до 16 столбцов или частей столбцов. Максимальная ширина индекса 500 бит (это значение может быть изменено при компиляции MySQL). Для индекса может использоваться префикс поля CHAR или VARCHAR. 

Установка соединений:

· Клиенты могут соединяться с MySQL, используя сокеты TCP/IP, сокеты Unix или именованные каналы (named pipes, под NT). 
· Поддержка ODBC (Open-DataBase-Connectivity) для Win32 (с исходным кодом). Все функции ODBC 2.5 и многие другие. Например, для соединения с MySQL можно использовать MS Access. 


Локализация:

· Сервер может обеспечивать сообщения об ошибках для клиентов на различных языках. 
· Полная поддержка нескольких различных кодировок, включая ISO-8859-1 (Latin1), немецкий, big5, ujis и многие другие. Например, скандинавские символы разрешены в именах таблиц и столбцов. 
· Для хранения всех данных используется выбранный набор символов. Все сравнения для столбцов с нормальными строками проводятся с учетом регистра символов. 
· Сортировка производится согласно выбранному алфавиту (по умолчанию используется шведский). Эту установку можно изменить при запуске сервера MySQL. Чтобы ознакомиться с примером очень грамотной сортировки, можно обратиться к коду сортировки для чешского языка. MySQL поддерживает много различных кодировок, которые можно задавать во время компиляции и в процессе работы. 


Клиенты и инструментарий:

· Включает myisamchk, очень быструю утилиту для проверки, оптимизации и восстановления таблиц. Все функциональные возможности myisamchk также доступны через SQL-интерфейс. 
· Все MySQL-программы можно запускать с опциями --help или -? для получения помощи. 

7.4.3 Обоснование выбора и описание языка программирования PHP
Во многом выбор языка программирования определил выбор CMS. Поскольку CMS Joomla, написана на языке PHP, то компоненты, написанные на этом языке наиболее совместимы с данной CMS. 

PHP представляет собой скриптовый язык программирования, который применяется в основном в сфере различных интернет-приложений. Синтаксис основных конструкций PHP похож на язык программирования C++. PHP – это достаточно молодой язык, пришедший на замену Perl, он в большей степени ориентирован на web-программирование, не сложен в изучении, имеет большое количество разнообразных подключаемых модулей, расширяющие его практическое применение. Главной целью применения PHP является создание динамического HTML, позволяющего отображать различный контекст в приложении, в зависимости от действий пользователя.

История языка PHP берет свое начало в середине 90-х годов XX века. Автором первой версии является Расмус Лердорф. Сначала аббревиатура PHP расшифровывалась как Personal Home Page, поскольку PHP развивался в основном как инструмент для создания таких атрибутов домашних страниц как гостевая книга и счетчик посещений. В более поздней версии PHP/FI были добавлены функции работы с HTML формами.

Гораздо более сильным продуктом стал PHP 3, появившийся в 1997 году. Такие свойства PHP как расширяемость ядра с помощью модулей, открытость исходного кода, способность взаимодействия с базами данных, поддержка различных протоколов и объектно-ориентированного программирования привели к резкому росту популярности PHP среди создателей веб-сайтов. В результате конце 90-х годов многие провайдеры стали предоставлять своим клиентам хостинг PHP. Тогда же сменилась и расшифровка аббревиатуры, теперь PHP означало Hypertext Preprocessor.

Одним из преимуществ PHP по сравнению с популярным языком Perl, был более простой синтаксис, что делало его легче в изучении для многих миллионов начинающих веб-программистов. Другое преимущество - более четкий и менее раздутый исходный код, привлекал уже разработчиков дополнительных модулей.

Кроме того, PHP работает как часть веб-сервера, что существенно экономит ресурсы хостинга: PHP, в отличие от сценариев CGI, не приводит к порождению нового процесса в операционной системе. Особенно это преимущество становится заметным, когда посещаемый сайт состоит из множества страниц, на которых выполняются относительно небольшие куски кода PHP. Аналогичный вариант с кодом на Perl порождал бы огромное число новых процессов. 

Но у каждой медали есть и обратная сторона. В качестве недостатка PHP 3 выделяли его низкую по сравнению с Perl производительность на сложных приложениях при обработке больших скриптов, то есть в тех случаях, когда сайт состоял из нескольких страниц, но с довольно-таки длинным кодом. В таких ситуациях было выгодней использовать CGI. Поэтому при выпуске новой версии PHP 4 основное внимание было уделено повышению быстроты работы движка. Также были затронуты вопросы безопасности и была внедрена поддержка сессий. Новая версия PHP содержала в себе ядро Zend Engine, которое позволило добиться увеличения производительности и стабильности за счет более качественной поддержки модулей.

В дальнейшем проводились работы по улучшению технологии Zend в части поддержки модели объектно-ориентированного программирования, что вылилось в создание PHP версии 5. Это версия включает в себя ядро Zend Engine 2, поддержку языка разметки XML, в PHP появились такие понятия объектно-ориентированной модели как деструкторы, интерфейсы, клонирование объектов.

7.5 Разработка мероприятий по защите проектируемой системы

Для обеспеченья безопасности работы системы автоматизации следует разработать защиты от следующих угроз информационной безопасности:

1. Защита от некомпетентности персонала.

2. Защита от утечек информации по каналам передачи данных.

3. Защита тайны коммерческих данных.

4. Угроза  потери данных.

5. Защита от неготовности пользователей.

Рассмотрим решение каждой задачи подробнее.

Для защиты информационной системы  от некомпетентности персонала были предприняты следующие действия:

1. Для персонала, имеющего отношение работе системы, был проведён инструктаж и продемонстрированы приемы работы с системой. Была разработана краткая памятка, которая была выдпна каждому сотруднику.

2. Управляющая часть системы была скрыта от пользователей, не являющихся администраторами системы. Доступ пользователей к ней был ограничен при помощи средств аутентификации.

3. Аппаратная часть системы автоматизации была размещена в помещении серверной комнаты, доступ в которую ограничен сотрудникам организации при помощи административных мер.

4. Доступ к системе автоматизации по сети предприятия органичен администраторами сети при помощи разработки политики безопасности и системы ограничения доступа контроллера домена.

5. Автоматизации системы. И её способность выполнять свои функции без участия человека так же является защитой, так как это позволяет значительно сократить круг лиц, имеющих доступ к управлению системой.
Для защиты от утечек информации по каналам передачи данных были использованы следующие меры:

1. Идентификации клиента с последующим открытием сессии, с помощью корой происходи проверка инициатора сессии. Что таки образом снижает угрозу перехвата и подмены информации.

2. Ограничение времени сессии, в точении которой пользователь не проявляет активности.

3. Закрытие доступа из внешней сети к системе автоматизации при помощи системы контроллера домена Windows.

Защита тайны коммерческих данных решается следующим образом:

1. Обязательная идентификация клиента при помощи логина и пароля. Данные для доступа выдаются клиенту или его уполномоченному представителю лично в руки. В этот же момент заполняется необходимая информация о клиенте.  При передаче данных для доступа к конфиденциальной информации заполняется акт приёмки-передачи идентификационных данных, который подписывается обеими сторонами.

2. Пароль выдается в виде строки из 10 символов латинского алфавита строчных букв и цифр в случайном порядке.

3. Надёжность хранения данных для идентификации пользователя возлагается на самого пользователя.

Защита данных от кражи их при помощи информационных технологий:

1. Установка антивирусной защиты операционной системы и сети, которая регламентируется политикой информационной безопасности предприятия.  Ответственность за состояние такой защиты возложена на администраторов системы.

2. Защита модулей системы, путём ограничения на возможность выполнения вызова функций модулей системы, без использования её ядра.

3. Контроль вводимой пользователями информации, проверка вводимой информации на правильность, а так же проверка на возможность использования технологии взлома на основе SQL-инъекций.

4. Контроль параметров сессии при помощи cookes внедряемых на компьютере пользователя и идентификатора сессии, хранимой на сервере.

5.  Возможность вызова функций, только при наличии идентификатора зарегистрированного пользователя системы.


Для защиты от порчи и/или утери коммерческих данных в системе задействованы следующие способы защиты:

1. Организованно ежедневное резервное копирование базы данных.

2. Пользователь, под учётной записью которого организованно обращение к базе данных учётной системы, имеет права только на чтение базы данных.

3. Разработана система, которая может восстановить утраченные или повреждённые аккаунты пользователей, используя данные из базы данных учётной системы.

4. Организованное еженедельное копирование базы данных и модулей системы автоматизации.

Для защиты от возникновения возможности неготовности конечных пользователей к использованию системы организованны следующие меры:

1. Разработана памятка клиенту по использованию системы.

2. Организованна служба поддержки пользователей. 

Применение данных мер позволяет обезопасить систему от влияния различных негативных факторов и повысить её пригодность для использования клиентами. 
Заключение
В ходе прохождения практики были закреплены и расширены знания, полученные при изучении общепрофессиональных и специальных дисциплин, приобрели практические навыки самостоятельной работы в профессиональной сфере деятельности. 

Были изучены особенности деятельности конкретного предприятия, его структуры, состава. Проведено ознакомление с применяемыми информационными технологиями и программным обеспечением.

Был приобретён практический опыт эксплуатации и администрирования информационных ресурсов и систем, обобщение и анализ материалов, необходимых для выполнения дипломной работы.
В рамках практического проектирования, было получено задание на разработку портала отдела. Составлен план мероприятий, по реализации проекта. Составлено и согласованно техническое задание, разработана концепция проекта в виде структур и описаний, выбранные средства реализации, а также разработаны мероприятия по обеспеченью информационной безопасности проектируемой системы.
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